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Несмотря на принимаемые меры и организованную работу по фильтрации 

входящей корреспонденции, продолжают фиксироваться факты поступления в 
республиканские исполнительные органы, государственные и муниципальные 
учреждения писем и документов, имеющих признаки подделки (фейка). Данные 
документы направляются неустановленными лицами якобы от имени 
контролирующих, правоохранительных и надзорных органов (прокуратура, 
ФСБ, МВД и др.), а также от имени исполнительных органов Республики 
Башкортостан. Подобные письма и документы, как правило, направляются с 
адресов электронной почты общедоступных доменов (gmail.com, mail.ru, 
yandex.ru и др.). 

Повторно обращаем ваше внимание на то, что отправка служебной 
корреспонденции осуществляется преимущественно посредством системы 
электронного документооборота. При этом только в случае крайней 
необходимости отправка служебной корреспонденции, не содержащей 
информацию ограниченного распространения, осуществляется исключительно с 
адресов электронной почты исполнительных органов Республики Башкортостан, 
зарегистрированных в доменной зоне bashkortostan.ru. Письма и документы, 
направленные с адресов электронной почты иных доменов, не имеют отношения 
к деятельности исполнительных органов Республики Башкортостан и являются 
поддельными (фейковыми).  

При поступлении писем и документов с иных органов и организаций 
необходимо осуществлять следующие действия. 

1. Проверка домена отправителя. Необходимо сверить домен в адресе 
отправителя (часть после «@») с официальным доменом организации-
отправителя. 

2. Проверка адреса и должности получателя. Проверяется, корректно ли 
указан адрес, наименование должности, Ф.И.О. Поддельные (фейковые) письма 
часто приходят на случайные адреса в надежде на невнимательность. 

3. Проверка файловых вложений. Обращать внимание на нестандартные 
расширения вложений (.exe, .scr, .vbs),  двойные расширения 
(типа doc.exe, pdf.exe, pdf.js). 

4. Визуальная проверка подписи и бланка. Сравнить визуальную форму 
документа (логотипы, печати, подписи) с образами, хранящимися в базе данных 
образцов бланков организаций-контрагентов (при наличии). 
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5. Критическая оценка запрашиваемой информации. Необходимо 
обращать внимание на содержание письма, важность запрашиваемых данных, на 
нестандартный стиль изложения письма.  

В целях исключения фактов приема к исполнению и регистрации 
недостоверных (поддельных) документов, поступающих по каналам 
электронной почты, прошу повторно довести указанную информацию до 
сотрудников, ответственных за прием и регистрацию входящей 
корреспонденции и руководителей подведомственных организаций. 

В случае получения писем, имеющих признаки подделки (фейков), просим 
уведомлять Аппарат Правительства Республики Башкортостан в установленном 
порядке, а также по электронному адресу: infoaprb@bashkortostan.ru с пометкой 
«фейковое письмо» с приложением копий таких писем.  

 
 
 

 
Заместитель 
Руководителя Аппарата 
Правительства 
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